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في الفضاء السيبراني المترابط اليوم، أصبح الأمن السيبراني حجر الزاوية للمجتمع الحديث. من حماية 

البيانات الشخصية إلى تأمين البنية التحتية الحيوية، يمتد نطاق الأمن السيبراني إلى ما هو أبعد من التحديات 

التقنية البحتة إلى التحديات الاجتماعية السيبرانية حيث يمثل السلوك الإنساني السيبراني أهم المخاطر الأمنية 

السيبرانية - فهو يشمل الأبعاد الاقتصادية والاجتماعية والأخلاقية. تم تأليف هذا الكتاب المدخل إلى الأمن 

السيبراني: المفاهيم والتطبيقات والمخاطر الاجتماعية السيبرانية لتوفير معرفة شاملة وعامة في مجال الأمن 

السيبراني، بما في ذلك تقديم المفاهيم الأساسية، بينما تستعرض أيضًا التطبيقات الواقعية في الصناعات مثل 

التمويل والرعاية الصحية والحكومة. برز الأمن السيبراني كواحد من أكثر التحديات إلحاحًا في عصرنا. من 

الأجهزة الشخصية إلى البنية التحتية الوطنية، يعد النظام البيئي الرقمي معجزة من الإبداع وهدفاً ضعيفًا 

للاستغلال. الأمن السيبراني، الذي كان ذات يوم اهتمامًا خاصًا بالمتخصصين، أصبح الآن أولوية عالمية تتطلب 

اهتمام الأفراد والشركات والحكومات على حد سواء. يتناول هذا الكتاب موضع الأمن السيبراني من منظور 

علم الجريمة، وبعيدًا عن المجال الفني، يتناول الكتاب أيضًا التفاعل الحاسم بين الأمن السيبراني والمجتمع، 

الرقمية،  والأخلاق  الخصوصية،  ومخاوف  الإنترنت،  عبر  المضللة  المعلومات  مثل  قضايا  على  الضوء  ويلقي 

والعوامل البشرية التي تؤثر على نقاط الضعف السيبرانية.

 يشمل الباب الأول من الكتاب خمسة فصول هي: الفصل1 ويناول موضوع الفضاء السيبراني، حيث 

والبرامج،  والأجهزة  والافتراضية،  المادية  الخصائص  في  نوعه  من  وفريد  هجين  نظام  هو  السيبراني  الفضاء 

وغير  المنفصلة  الأخرى  الشبكات  وكذلك  الإنترنت  ذلك  في  بما  العالم  في  الكمبيوتر  شبكات  جميع  وهو 

المرتبطة بـالإنترنت. ويتناول الفصل 2 موضوع تكنلوجيا المعلومات والاتصالات، تعُد تكنولوجيا المعلومات 

والاتصالات (ICT) من أبرز التطورات التي شهدها العالم في العقود الأخيرة، حيث أصبحت أساسًا جوهرياً 

الأدوات  واسعة من  والاتصالات على مجموعة  المعلومات  تكنولوجيا  تشتمل  وتطورها.  المجتمعات  لتقدم 

والتطبيقات التي تهدف إلى إدارة المعلومات ومعالجتها وتبادلها بطرق أكثر كفاءة وفعالية. كما يتناول الفصل 

3 موضوع الفضاء التقنيات الناشئة، حيث تمثل تقنيات جديدة وحديثة أو لا تزال في طور التطوير والتطبيق، 

مثل التطبيقات المختلفة للتكنولوجيا الحيوية بما في ذلك العلاج الجيني أنها «تقنية متطورة جذرية وسريعة 

النمو نسبيًا تتميز بدرجة معينة من الترابط المستمر مع الوقت. يتناول الفصل 4 موضوع الذكاء الاصطناعي، 

الذكاء الاصطناعي ثورة تقنية واجتماعية ويهتم بتطوير أنظمة الكمبيوتر التي تحاكي التفكير البشري عندما 

تكون كذلك وتطبق في مجال المعرفة العقلانية.. واخيراً يتناول الفصل 5 موضوع الأمن السيبراني: المفهوم 

بالتدابير  معني  السيبراني  فالأمن  الرئيسة.  المصطلحات  وأهم  التاريخي  التطور  يستعرض  حيث  والتطور، 

الهجوم غير  أو  الوصول  الإنترنت) ضد  الحال على  الكمبيوتر (كما هو  أو نظام  الكمبيوتر  المتخذة لحماية 
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المصرح به وهو مجموعة الأدوات والسياسات والمفاهيم الأمنية والضمانات الأمنية والمبادئ التوجيهية ونهج 

إدارة المخاطر والإجراءات والتدريب وأفضل الممارسات والضمانات والتقنيات التي يمكن استخدامها لحماية 

البيئة السيبرانية وأصول التنظيم والمستخدم» ضمن بؤر الأمن السيبراني لأهداف السرية والتوافر والنزاهة.

يشمل الباب الثاني فصلين هما: الفصل 6 ويناول موضوع المعايير العالمية للأمن السيبراني، حيث تولي 

بالعمل)  العالمي  للإنترنت  تسمح  التي  التقنية  (الهندسة  السيبراني  الفضاء  لحوكمة  متزايدا  اهتماما  الدول 

والحوكمة في (كيف يمكن للدول والصناعة والمستخدمين استخدام ذلك التكنولوجيا). في حين يتناول الفصل 

7 موضوع القانون السيبراني والسيادة الوطنية السيبرانية، على عكس العديد من القضايا الدولية الأخرى، 

لم تنشأ حوكمة الفضاء السيبراني مع الدول، ولكن مع المؤسسات الأكاديمية والجهات الفاعلة الخاصة التي 

تكنولوجيا  شركات  ظهرت  الإنترنت،  تسويق  مع  حكومي).  بتمويل  ذلك  كان  (وإن  الإنترنت  ببناء  قامت 

المعلومات والاتصالات. 

يشمل الباب الثالث خمسة فصول هي: يتناول الفصل 8 : التهديدات السيبرانية. تشير التهديدات 

السيبرانية الاجتماعية إلى الممارسات الضارة في سياقات الإنترنت، والتي يتم تصنيف بعضها على أنها سلوك 

إجرامي، والتي يتم تمكينها أو تسهيلها بواسطة وسائل التواصل الاجتماعي ومنصات الألعاب عبر الإنترنت، 

السيبراني، و(2)  العبور  السيبرانية من (1)  الجريمة  السيبرانية يشمل تصنيف  الجرائم   : الفصل 9  ويتناول 

الخداع السيبراني والسرقة و(3) الإباحية السيبرانية والفحش، و(4) العنف السيبراني.. لا يوجد تعريف مقبول 

عالميا للجريمة السيبرانية. يتمثل النهج الشائع في تعريفها إلى فئتين: الجرائم السيبرانية المعتمدة على الإنترنت 

والجرائم السيبرانية الممكنة عبر الإنترنت. كما يتناول الفصل 10: الإرهاب السيبراني الفضاء السيبراني ليس بلا 

جانب مظلم، فقد أسُتغل من قبل الإرهابيين كأداة اتصال بين المجموعات الإرهابية واداة تجنيد وتنفيذ، كما 

استخدم هذا الفضاء كأداة تدمير وتعطيل لبنية التحتية وحرمان من الخدمة. كما إنه يشكل حيزاً ووسيطاً 

لتوزيع الرسائل والمعلومات الإرهابية ومع انتشار التقنيات الناشئة مثل الذكاء الاصطناعي وانترنت الأشياء 

والاجسام وذكاء التهديد السيبراني ومع وجود الذئب المنفرد السيبراني جنبا إلى جنب مع الخصائص المسهلة 

للإرهاب في البيئة السيبرانية. ويتناول الفصل 11: الحرب السيبرانية يشير مصطلح «الحرب السيبرانية» إلى 

الحرب التي تجري في الفضاء السيبراني من خلال الوسائل والأساليب السيبرانية.. تتضمن الحرب السيبرانية 

هجمات سيبرانية متعمدة من قبل دولة واحدة أو أكثر ضد اخرى؛ أبعد من ذلك، غالبًا ما يختلف خبراء 

الأمن والمسؤولون الحكوميون والقادة العسكريون حول أنواع الجرائم السيبرانية التي ينبغي أن تعد أعمال 

حرب سيبرانية واخيراً يتناول الفصل 12: الضحية السيبرانية يتناول دراسة الضحايا. يشمل علم الضحايا، إذن، 

دراسة مسببات (أو أسباب) الضحايا وعواقبها، وكيفية تعامل نظام العدالة الجنائية مع الضحايا ومساعدتهم، 

وكيفية تعامل عناصر المجتمع الأخرى مثل وسائل الإعلام مع ضحايا الجريمة.

البروفيسور ذياب البداينة         




